
Sichere Kommunikation auf allen Kanälen
Das E-Mail-Postfach platzt aus allen Nähten – unzählige Informationen erreichen uns jeden Tag per 
E-Mail. Aber können wir diesen Daten auch vertrauen? Wissen wir wirklich, woher sie stammen und 
dass sie keine schädlichen Inhalte mit sich bringen?

Eine überwältigende Mehrheit der deutschen Unternehmen hält das Thema „Sichere E-Mail“ für „wichtig“ 
oder „eher wichtig“. Dem gegenüber steht ein verschwindend geringer Prozentsatz, der tatsächlich 
etwas für den Schutz seiner Kommunikation tut. Häufig genannte Gründe sind Aufwand und fehlende 
Kenntnisse.

Mit fideAS® mail lässt sich eine sichere Kommunikation auf schnelle und einfache Weise umsetzen – 
sofort und mit jedem beliebigen Kommunikationspartner.

Transparente und einfache Bedienung
Egal ob Sie die Lösung selbst betreiben oder als Service einkaufen möchten – fideAS® mail integriert 
sich nahtlos in Ihre Kommunikationsinfrastrukturen. Und das wichtigste dabei für Sie: Ihre E-Mail Systeme 
müssen Sie in keinem Fall anpassen.

Die für Benutzer transparente Arbeitsweise und das zentrale Regelwerk stellen sicher, dass Ihre Mitarbeiter 
so arbeiten können, wie sie es gewohnt sind und sich über das Thema E-Mail Sicherheit keine Gedanken 
machen müssen. Administratoren nutzen die webbasierte, grafische Oberfläche um alle Funktionen 
und Einstellungen für Verschlüsselung und Signatur zentral zu konfigurieren. Lästige und zeitaufwändige 
Aufgaben, wie Schlüsselmanagement und Erzeugung, werden automatisch erledigt. Ebenso kann mit 
nur wenigen Klicks eine Redundanz zwischen mehreren Gerätschaften konfiguriert werden.

Secure E-Mail Gateway
Der Secure E-Mail Gateway verschlüsselt automatisch den vertraulichen E-Mail-Verkehr Ihres Unterneh-
mens. Auch mit beliebigen Empfängern ohne eigene Software oder Schlüssel kommunizieren Sie durch die 
patentierte GINA-Technologie sofort und sicher. Selbstverständlich bietet Ihnen fideAS® mail außerdem eine 
transparente S/MIME- und OpenPGP-Verschlüsselung. Unsere nutzertransparente Domainverschlüsselung 
rundet die Lösung auf komfortable Weise ab.
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Sprechen Sie uns an.
Haben Sie noch Fragen? Dann zögern Sie nicht, uns zu kontaktieren.

Unter www.apsec.de/de/produkte/e-mail-verschluesselung/ finden Sie weiterführende Details zu 
unseren Leistungen und Vorteilen. Oder sprechen Sie direkt mit unseren Vertriebsmitarbeitern:

E-Mail: sales@apsec.de   
Telefon: +49 (0) 6022 / 263 38 - 200

Ihre Vorteile

Verlässliche Kommunikation durch automatische Signaturen
Eine korrekt signierte E-Mail funktioniert wie ein Siegel aus Wachs: Sie zeigt dem Empfänger an, wer 
der Absender wirklich ist und dass die E-Mail nicht verändert wurde. Am Gateway werden automatisch 
alle ankommenden signierten E-Mails geprüft und markiert. Dabei wird der mitgelieferte öffentliche 
Schlüssel des Empfängers extrahiert, geprüft und – falls er sicher ist – zur Retourverschlüsselung 
gespeichert. Zertifikate von namhaften Herstellern werden über eingebaute Konnektoren automatisch 
bezogen, dem Nutzer zugewiesen und zur Signierung aller ausgehenden E-Mails herangezogen.

Sichere Übertragung großer Dateien
Täglich stehen Mitarbeiter vor dem Problem, Dateien wie Datenbanken, Bilder, Videos oder Druckdateien 
zu übertragen. Die sind aber oft zu groß für den herkömmlichen E-Mail-Versand. Unsere Large File 
Transfer Lösung nutzt die genannte GINA-Technologie für den bidirektionalen Austausch von übergroßen 
Dateien. Dabei liegen die Daten für eine vorbestimmte Zeit auf der Appliance zur Abholung. Der Versand 
kann komfortabel über ein Outlook Plugin oder über eine Weboberfläche erfolgen.

Secure E-Mail Gateway
•	 Ver- und Entschlüsselung unter Verwendung sicherer standardisierter Verfahren (S/MIME oder 

OpenPGP)
•	 Frei anpassbares Regelwerk
•	 Verschlüsselte Spontankommunikation mit beliebigen Empfängern durch patentierte GINA-Technologie

Management digitaler Signaturen
•	 Automatische Generierung von Signaturzertifikaten
•	 Automatische Verwaltung der Zertifikate durch Managed PKI-Konnektoren zu namhaften CAs

Large File Transfer
•	 Einfache Übertragung von übergroßen Dateien
•	 Einstellbare Verweildauer und Schwellwert für einen automatischen LFT-Versand
•	 Kein weiterer Anmelde- und Übertragungsprozess für Anwender

Zentrales Disclaimer Management
•	 Zentrales einheitliches unternehmensweites E-Mail-Disclaimer-Management
•	 Anlegen unterschiedlicher Templates
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